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1. Zatozenia ogolne - systemowe.
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Wymagania bezpieczenstwa dla systemoéw udostepnianych przez ustugodawce w Internecie
uzytkownikom z GK PGE

Ustugodawca musi posiadaé zdefiniowang i zaimplementowana procedure zarzgdzania kontami i
uprawnieniami uzytkownikow ustugi.

Dla przesytanej informacji w ramach ustugi musi by¢ zachowana poufnos¢ i integralno$¢ np. poprzez
wykorzystanie https.

Ustuga udostepniana po protokole https powinna by¢ dostepna na porcie 443.
Ustuga udostepniana po protokole https musi wykorzystywac protokét TLS min. w wersji co najmniej 1.2
Wymagane jest, aby ustuga udostepniana poprzez https posiadata wazny certyfikat SSL.

Certyfikat wykorzystywany do uwierzytelnienia ustugi musi by¢ automatycznie rozpoznawany jako
zaufany w przeglgdarkach wykorzystywanych przez uzytkownikbw z GK PGE (Microsoft Internet
Explorer 11, Edge, Google Chrome, FireFox ESR)

Hasto podawane podczas uwierzytelniania do ustugi nie powinno by¢ przesytane do docelowego
systemu.

Hasta uzytkownikow w ustudze musza by¢ przechowywane w postaci hash-a z saltem

Ustuga w przypadku wprowadzenia niepoprawnych danych przez uzytkownika podczas
uwierzytelniania nie moze wyswietlic komunikatu, ktéry z parametréw identyfikator/hasto jest
niepoprawny.

Mechanizm uwierzytelnienia do ustugi musi zapewnia¢ poufno$¢ dla przesytanych danych
uwierzytelniajgcych.

Konta uzytkownikéw wykorzystywane w ustudze muszg by¢ imienne, tzn. niewspotdzielone.

Dla ustugi musi by¢ zdefiniowana polityka haset uzytkownikéw w zakresie:

diugos$¢ hasta (min. 12 znakéw)

stosowane znaki w hasle (wymuszenie przynajmniej jednej duzej litery, jednej cyfry oraz jednego znaku

Ustuga musi mie¢ zdefiniowang procedure resetu hasta (bez udziatu operatora pomocy technicznej?).

Ustuga nie moze wymagac instalacji w przegladarce internetowej dodatkowych komponentéw typu
ActiveX, applet Java.

Ustuga nie moze korzysta¢ z komponentéw Adobe Flash, Microsoft Silverlight lub innych, pozbawionych

aktualnego wsparcia technicznego, przede wszystkim w zakresie poprawek bezpieczenstwa.
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Zabezpieczenie konta zabezpieczeniem klasy MFA —minimum w postaci dodatkowego uwierzytelnienia

Kontakt z PGE-CERT w przypadku uzasadnionego podejrzenia Dostawcy o zaistnieniu incydentu

cyberbezpieczenstwa:

mobile: +48 885 552 646

www: pgesystemy.pl/CERT-PL

email: cert@gkpge.pl



Awarie platformy.

a.

Prace modernizacyjne na platformie, ktére miatyby wptyw na ograniczenie funkcjonalnosci programu,
nie moga by¢ przeprowadzane w dni robocze tj. poniedziatek - piatek w godzinach 9.00 -17.00.
Wykonawca powinien zapewni¢ telefoniczny dostep do pomocy technicznej (help desk) w dni robocze
w godzinach 9.00 - 17.00.

O niedostepnosci ustugi lub platformy z powodéw technicznych (awarii i usterek) lub dotyczgcych
Cyberbezpieczenstwa (ataki DDoS, naruszenie zabezpieczen) Wykonawca powinien informowaé
niezwiocznie telefonicznie i mailowo wskazany punkt kontaktowy po stronie GK PGE.

W przypadku zaistnienia zdarzenia, ktére zostanie zakwalifikowane przez Wykonawce jako incydent
Cyberbezpieczenstwa w Ustudze lub infrastrukturze ICT stuzgcej do $wiadczenia Ustugi, na wniosek
Zespotu PGE-CERT, Wykonawca udostepni logi umozliwiajgce analize zdarzenia.

Funkcjonalnos$¢ platformy zakupowej Wykonawcy.

W celu zapewnienia mozliwosci wykonywania zamdéwien nalezy przygotowaé odpowiednig konfiguracje
platformy zakupowej Wykonawcy:

a.
b.

Platforma zakupowa Wykonawcy powinna by¢ intuicyjna i tatwa w obstudze.

Platforma zakupowa Wykonawcy powinna zapewni¢ dostep uzytkownikom, upowaznionym do
skfadania i akceptacji zamoéwien, poprzez bezpieczny system logowania 24 h na dobe.

Akceptacja zamowien powinna zapewni¢ mozliwo$¢ weryfikacji zamoéwienia pierwotnego pod
wzgledem ilosci zamowionego asortymentu.

Aplikacja internetowa powinna dawaé mozliwos¢ indywidualnego skonfigurowania uprawnien
uzytkownika w oparciu o nastepujgce funkcjonalnosci:

. Limit wartosciowy,

. Limit asortymentowy (mini katalog),

. Minimum 3 poziomowa $ciezka akceptaciji,

. Udostepnianie kilku mini katalogéw danemu uzytkownikowi,

. Zapisania wiasnego szablonu zamdwienia,

. Sledzenie etapu akceptadii i realizacji ztozonego zamdwienia,

. System raportowania w zadanym czasookresie, uwzglgedniajgcy warto$ci zamoéwien
poszczegolnych spétek i placéwek PGE:

- z podziatem na poszczegolne grupy asortymentowe,

- z podziatem na produkty z koszyka A i B,

- pokazujacy wykorzystanie limitow spotek, dziatow i uzytkownikow,
- sumaryczne zuzycie wszystkich produktéw w obrebie danej spdiki,

. Wszystkie raporty powinny mie¢ funkcje eksportowania do programu Excel,

. Platforma powinna mie¢ wbudowany modut mailingu, stuzacy do informowania uzytkownikéw o
ztozeniu zamowienia, koniecznosci zaakceptowania zamowien uzytkownikéw podlegltych oraz
stopniu realizacji zaméwien.

Wszystkie produkty ujete w ofercie powinny znalez¢ sie na platformie zakupowej Wykonawcy.

Produkty zaprezentowane na platformie zakupowej Wykonawcy powinny mieé¢ doktadne opisy oraz

czytelne i przejrzyste zdjecia.

Konfiguracja platformy zakupowej Wykonawcy powinna zosta¢ przygotowana z uwzglednieniem co

najmniej: ptatnika, poziomow akceptacji, poszczegoinych uzytkownikéw, adreséw dostaw, limitéw

asortymentowych i kwotowych oraz adreséw mailowy



